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VERI IHLALI MUDAHALE PROSEDURU

1. Amag

6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun (“KVKK”) 12. maddesinin 5. fikrasi
uyarinca 7kita Petrolciilik Dagitim Ve Pazarlama Anonim Sirketi (“Firma”) islenen kisisel
verilerin yasal olmayan yollarla bagkalar1 tarafindan elde edilmesi halinde, bu durumu en kisa
stirede ilgilisine ve Kisisel Verileri Koruma Kurulu’na (“Kurul”) bildirmekle yiikiimliidiir.

Isbu Veri Ihlali Miidahale Prosediirii (“Prosediir”), kisisel verilerin yasal olmayan yollarla
baskalar tarafindan elde edilmesi halinde ortaya ¢ikacak sorunun nasil ¢oziilecegi ve atilacak
adimlarin neler olacagi konusunda c¢alisanlar1 bilgilendirmek amaciyla hazirlanmistir.

2. Sorumluluk

Prosediir’iin uygulanmasindan Firma’nin tiim ¢aligsanlar1 birlikte sorumludur. Prosediir’e aykiri
davranan ¢alisanlar hakkinda Disiplin Yonetmeligi hiikiimlerine gore islem yapilacaktir.

3. Kisisel Veri ihlali

Kisisel veri ihlali, kisisel verilerin yasaya aykir1 bir sekilde elde edilmesi, hukuka uygun
olmayan yollarla kisisel verilere yetkisiz erisim saglanmasi, kisisel verilerin ithmalen veya
kasten yetkisiz kisilere acgiklanmasi, kisisel verilerin hukuka aykir1 bir sekilde silinmesi,
degistirilmesi veya biitlinliigiiniin bozulmas1 gibi durumlarda s6z konusu olmaktadir.

Asagida sayilan durumlar genel olarak kisisel veri ihlali niteligindedir:

v Kisisel veri igeren fiziki belgelerin veya elektronik aletlerin ¢alinmasi, kaybolmasi
veya yok olmasi,

v Kisiye 6zel kullanici ad1 ve parolalarin yetkisiz kisilerce ele gecirilmesi,

v" Gizli bilgilerin hukuka aykir1 sekilde ifsa edilmesi,

v Kisisel veri ve/veya gizli bilgi igeren e-postalarin ihmalen veya kasten Firma
disinda ilgisiz kisilere iletilmesi, gonderilmesi,

v Bilisim ekipmanlarina, sistemlerine ve aglarina virlis bulagmasi veya diger
saldirilarin (6rnegin siber saldir1) gerceklesmesi yoluyla kisisel verilere hukuka
aykir1 erisim saglanmasi.

Yukarida belirtilen veya benzer durumlarda isbu Prosediir’de dngoriilen dnlemlerin alinmasi
gerekmektedir.

4. Kriz Miidahale Ekibi

Kisisel veri ihlali durumunda ortaya ¢ikan veya olasi kriz durumuna miidahale etmek ve KVKK
kapsaminda Ongoriilen ylikiimliilikleri yerine getirmek icin asagida belirtilmis olan
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boliimlerden segilen katilimeilarin iiyesi olacagi bir Kriz Miidahale Ekibi (“EKip”) olusturulur:
v Veri Sorumlusu Irtibat Kisisi
v" Bilgi Giivenligi (IT) Sorumlusu
v’ Thlalin Meydana Geldigi Departmanin Y 6neticisi

5. Kriz Miidahale Siireci

Kisisel Verileri Koruma Kurulu’nun 24.01.2019 tarih ve 2019/10 sayili Kisisel Veri Ihlali
Bildirim Usul ve Esaslarma iliskin Karar1 (Karar) uyarinca, Firma tarafindan kisisel veri
ihlalinin 6grenildigi tarihten itibaren ihlalin gecikmeksizin ve en ge¢ 72 saat icinde Kurul’a
bildirilmesi ve veri ihlalinden etkilenen kisilerin belirlenmesi sonrasi ilgili kisilere de makul
olan en kisa siire icerisinde miimkiinse dogrudan, miimkiin degilse Firma’nin kendi internet

sitesi lizerinden duyuru yayimlanmasi gibi uygun yontemlerle bildirim yapilmasi
gerekmektedir.

S6z konusu yiikiimliiliiklerin yerine getirilebilmesi i¢in, ger¢ceklesmis bir veri ihlali durumunda
Firma i¢inde 6ncelikle yapilmasi gerekenler sunlardir:

Krize iligkin 6n degerlendirme,

Engelleme ve kurtarma ¢aligmalarinin ytiriitiilmesi,
Risklerin degerlendirilmesi,

Bildirim,

Degerlendirme veiyilestirme.

AN N NI NN

5.1. Krize iliskin On Degerlendirme

Firma nezdinde ger¢ek veya muhtemel bir veri ihlalinin s6z konusu olmasi halinde, ilgili tim
calisanlar Veri Sorumlusu Irtibat Kisisi'ne derhal ve gecikmeksizin durumu bildirmek
zorundadir. Bu kapsamda 1lgili ¢alisan asagidaki hususlari iceren bir rapor hazirlayarak, veri
ihlalini Veri Sorumlusu Irtibat Kisisi’ne bildirmekle yiikiimliidiir.

Kisisel veri ihlalinin gerceklesme tarihi ve saati,

Kisisel veri ihlalinin tespit tarihi ve saati,

Kisisel veri ihlali olayina iliskin a¢iklamalar,

Eger biliniyorsa kisisel veri ihlalinden etkilenen kisi ve kayit sayisi,
Kisisel veri ihlalinin tespit edildigi tarihte varsa atilan adimlara, alinan
onlemlere iliskinagiklamalar,

N N NN

v Raporu hazirlayan ¢alisanin/galisanlarin adi soyadi, iletisim bilgileri ve rapor tarihi.

Veri Sorumlusu irtibat Kisisi, hazirlanan raporda belirtilen hususlar1 da gdzeterek bir én
degerlendirme yapar. Bu 6n degerlendirmeyi yaparken, gercekten bir veri ihlalinin s6z konusu
olup olmadigini, ihlalin kapsamini, olusabilecek etkilerini de ihtiya¢ halinde dikkate alarak,
Ekip ile birlikte veri ihlalinin arastirilmasi i¢in kapsamli bir sorusturma baslatir.



Q¢ fikita

Fden 70 ¢

5.2. Engelleme ve Kurtarma Calismalarinin Yiiriitiilmesi

Veri ihlalinin Firma ve ilgili kisiler {izerindeki etkilerinin en aza indirilebilmesi i¢in engelleme
ve kurtarma calismalar1 Ekip’in denetim ve gozetiminde yapilir. Bu kapsamda 6ncelikle veri
ihlalinden haberdar edilmesi gereken boliimler tespit edilir ve bu boliimlerdeki calisanlara
ihlalin kontrol edilebilmesi, miimkiinse engellenebilmesi ve zararlarin en aza indirilebilmesi
icin yapilmasi gereken eylemlere yonelik bilgilendirme yapilir.

Daha sonra, veri ihlalinden etkilenmesi muhtemel kisiler ve kayitlar tespit edilir ve varsa bu
kisilerin iletisim bilgileri de belirlenir. Ayn1 anda, veri ihlali nedeniyle haberdar edilmesi
gereken bagka kurum ya da kuruluslar olup olmadig1 degerlendirilir.

5.3. Risklerin Degerlendirilmesi

Kisisel veri ihlallerinin, ihlalden etkilenen kisiler tizerinde kimlik hirsizligi, haklarin
kisitlanmasi, dolandiricilik, finansal kayip, itibar kaybi, kisisel verilerin giivenliginin kayba,
ayrimcilik gibi bir¢ok olumsuz sonuca sebep olmasi miimkiindiir. Dolayisiyla kisisel veri
ihlalinin Firma ve ihlalden etkilenen kisiler lizerinde ne gibi etkiler olusturabileceginin detayli
olarak degerlendirilmesi ve risklerin tespit edilmesi gerekir.

Ekip tarafindan riskler degerlendirilirken, ihlalden etkilenen kisisel verilerin niteligi, 6zelligi ve
hacmi ile etkilenen bireylerin sayist ve kisi gruplarinin kimler oldugu, veri ihlalinin Firma’nin
faaliyetleri ile sayginligina olan etkisi, veri ihlalinin etkisinin azaltilmasi i¢in alinacak tedbir ile
ihlalin olasi sonuglari ayr1 ayr1 degerlendirilmelidir. Isbu degerlendirmeye gore veri ihlali
“dusiik, orta veya yliksek diizeyde risk” olmak iizere tli¢ farkl diizeyde nitelendirilir:

Diisiik diizeyde risk: Ihlal, ilgili kisiler {izerinde olumsuz herhangi bir etki yaratmamakta ya
da bu etki ihmal edilebilir diizeyde kalmaktadir.

Orta diizeyde risk: ihlal, ilgili kisiler iizerinde olumsuz etkilere neden olabilmekte fakat
yarattig1 bu etki siirli kalmaktadir.

Yiiksek diizeyde risk: Ihlal, etkilenen kisiler iizerinde ciddi diizeyde olumsuz etkilere sebep
olmaktadir.

Kurul kararlar1 uyarinca gerceklesen veri ihlalinin diizeyinin belirlenmesi igin, ihlalin ilgili
kigiler iizerinde ne diizeyde bir muhtemel etki yarattiginin degerlendirilmesi gerekmektedir.
S6z konusu muhtemel etkinin degerlendirilmesinde ise ihlalin niteligi, ihlalin sebebi, ihlale
maruz kalan verinin tiiri, ihlalin etkisinin azaltilmasi i¢in alinan tedbirler ile ihlalden etkilenen
veri sahibi kisi dikkate alinir.
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Kisilerin sadece adi1 soyadi ve telefon bilgilerinin yer aldigi bir katilim listesinin ihlale konu
olmas1 durumunda ihlalin diistik diizeyde risk tasidig1 sdylenebilir.

Ihlalin ilgili kisiler iizerinde olumsuz etkileri bulunmas1 ancak etkisinin biiyiik olmamas1 orta
diizeyde risk olarak kabul edilebilir. Her ne kadar kisilerin 6nemli bilgileri ihlale konu olsa da,
veri sorumlusunun ihlal sonrasi aldig1 giivenlik 6nlemleri ile ihlalin etkilerinin 6nemli 6l¢iide
azalmis olmasi orta diizeyde risk niteligindedir.

Ozellikle ihlalden etkilenen kisilerin ve/veya kayitlarin sayisal olarak ¢ok olmasi, ihlale konu
verilerin igerisinde 6zel nitelikli veriler olmasi ya da kredi kart1 bilgileri gibi kisilerin 6nemli
finansal bilgilerinin yer almasit durumunda ihlalin yiiksek diizeyde risk tasidigi sonucuna
varilacaktir.

Orta ve o6zellikle ytliksek diizeyde risk olarak kabul edilen veri ihlallerine iliskin Veri Sorumlusu
Ust Yonetimi, Ekip tarafindan bilgilendirilir.

5.4. Bildirim

Veri ihlali durumunda, hem hukuki yiikiimliiliik geregi, hem de tedbir alinmasi ve ihlalin olas1
etkilerinin azaltilmasi1 gibi hedeflerle Firma disinda tigiincii kisilere bildirimde bulunulmasi
gerekmektedir.

5.4.1. Kurul’a Bildirim

Veri Sorumlusu Irtibat Kisisi, dncelikle kisisel veri ihlalinden haberdar oldugu andan itibaren
gecikmeksizin ve en ge¢ 72 saat igerisinde Kurul’a bu durumu bildirmek zorundadir. Bu
nedenle, Firma igerisinde tiim c¢alisanlarin herhangi bir veri ihlali durumunu vakit
kaybetmeksizin Veri Sorumlusu Irtibat Kisisi’ne bildirmesi, Firma’nmn herhangi bir hukuki,
idari veya cezai yaptirimla karsi karsiya kalmamasi i¢in son derece 6nemlidir.

Kurul’a yapilacak bildirimde Kisisel Verileri Koruma Kurumu’nun internet sitesinde
(https://ihlalbildirim .kvkk.gov.tr/) yaymlanmis olan Kisisel Veri Ihlali Basvuru Formu

kullanilir. Formda yer alan bilgilerin ayn1 anda saglanmasinin miimkiin olmadig1 durumlarda,
isbubilgiler gecikme olmaksizin asamali olarak saglanabilir.

Hakl1 bir neden ile 72 saat igerisinde Kurul’a bildirim yapilamamasi1 durumunda, yapilacak
bildirimle birlikte gecikmenin nedenlerinin de Kurul’a bildirilmesi gerekmektedir.

5.4.2. Thlalden Etkilenen Kisilere Bildirim

Firma, kisisel veri ihlalinden etkilen kisilerin belirlenmesi sonrasinda ilgili kisilere de makul
olan en kisa siire igerisinde, ilgili kisinin iletisim adresine ulasilabiliyorsa dogrudan,
ulagilamiyorsa uygun yontemlerle (6rnegin internet sitesi iizerinden ihlale iliskin bir duyuru
yayimlanmasi) bildirim yapmalidir. Isbu bildirimler, Ekip’in destegiyle Veri Sorumlusu Irtibat
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Kisisi tarafindan yapilir.

Kisisel Verileri Koruma Kurulu’nun 18.09.2019 tarih ve 2019/271 sayili1 Karar1 uyarinca Firma
tarafindan ilgili kisiye yapilacak olan ihlal bildiriminin ag¢ik ve sade bir dille yapilmasi
gerekmekte olup bildirimde asgari olarak bulunmasi gereken unsurlar sunlardir:

v’ Ihlalin ne zaman gerceklestigi,

v Kisisel veri kategorileri bazinda (kisisel veri/ozel nitelikli kisisel veri ayrimi
yapilarak)

hangi kisisel verilerin ihlalden etkilendigi,

v" Kisisel veri ihlalinin olasi sonuglari,

v" Veri ihlalinin olumsuz etkilerinin azaltilmasi i¢in alinan veya alinmasi Onerilen
Onlemler,

v' llgili kisilerin veri ihlali ile ilgili bilgi almalarin1 saglayacak irtibat kisilerinin isim
ve iletisim detaylar1 ya da veri sorumlusunun internet sayfasinin tam adresi, ¢agri
merkezi vb. iletisim adres ve numaralari.

5.4.3. Diger Bildirimler

Firma hukuken yapmakla yilikiimlii oldugu bildirimlerin yani sira; veri ihlalinin niteligi,
biiytikliigii, ihlalin sug teskil edip etmedigi gibi hususlart da dikkate alarak, ti¢iincii kisilere de
bildirim yapmakla yiikiimlii olabilir. Bu kisiler, diger veri sorumlular1 ya da veri igleyenler,
danismanlar, adli makamlar, bankalar ve diger finans kuruluslari olabilir. Ekip, iiclincii kisilere
bildirime gerek olup olmadigini ayrica tespit eder ve gerek bulunmasi halinde bildirimleri

yapar.
5.5. Degerlendirme ve Iyilestirme

Firma tarafindan kisisel veri ihlallerine iliskin tiim bilgilerin, ihlalin etkilerinin, olas1
sonuclarinin ve alinan 6nlemlerin kayit altina alinmasi ve Kurul’un incelemesine hazir halde
bulundurulmas: gerekmektedir. Veri Sorumlusu Irtibat Kisisi ve Ekip, veri ihlaline iliskin
yapilan eylem ve islemlerin uygunlugunu ve olasi bir veri ihlalinde gelistirilebilecek hususlarin
neler olabilecegini belirlemek adina bir degerlendirme yapar. Bu kapsamda Ekip, asagidaki
bilgileri igeren bir degerlendirme ve iyilestirme raporu hazirlar:

v" Olasi kisisel veri ihlallerinin etkilerini azaltmak i¢in nelerin yapilmasi gerektigi,

v" Kisisel veri ihlali nedeniyle herhangi bir politika, prosediir ya da raporlamada
tyilestirmenin gerekip gerekmedigi,

v" Kisisel veri ihlalinin tekrarlanmasini engelleyebilmek icin ek bir idari ve/veya
teknik tedbir alinmasina gerek olup olmadigi,

v Ihlalin tekrarlanmasini &nleyecek bir personel farkindalik egitimine gerek olup
olmadigi,

v Ihlallere maruz kalmay:r ve bu ihlallerin maliyet etkilerini azaltmak igin
kaynaklara/altyapiya ek yatirim yapilmasina gerek olup olmadig:.
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6. Ilgili Politika ve Prosediirler

Bu Prosediir, Firma nezdinde kisisel verilerin korunmasi ve iglenmesine iligkin yiiriirliige
konmus tiim talimat, politika ve prosediirler ile birlikte ele alinmalidir.

7. Giincelleme
Bu Prosediir kanuni ya da kurumsal degisiklik gereksinimlerinden bagimsiz olarak yilda bir kez

gbzden gecirilerek kayit altina alinir. Prosediir giincellenmemis olsa bile, mevzuatta meydana
gelen degisiklikler derhal uygulanacaktir.

* Firma nezdinde gercek veya potansiyel bir veri ihlalinin s6z konusu olmasi halinde, ilgili tiim
calisanlar Veri Sorumlusu Irtibat Kisisi’ne durumu derhal bildirmekle yiikiimliidiir.




